
 

Introducing Two-Factor Authentication 

As part of our ongoing efforts to modernize our systems and protect you and the LCBO 
against cybersecurity risks, we are launching Two-Factor Authentication (2FA) on the 
Vintages Shop Online (VSO) and New Item Submission System (NISS) platforms. 

Starting October 2025 when you login to your account with your user ID/email address and 
password, you will be prompted to authenticate yourself using multi-factor authentication. 

 

What is Two-Factor Authentication?  

Two-Factor Authentication, referred to as 2FA, enhances the security of your account by 
using a secondary device to verify your identity when you sign into your account and 
ensures that you, and only you, are the person signing into your account.  

It uses two “factors” – something you know (your PIN or password) and something you 
have (your email) to verify your identity via a one-time authentication code at login. This 
prevents anyone but you from accessing your account, even if they know your password. 

 

Signing in using 2FA 

Step One 

When signing in, you will receive an email with a one-time passcode which will need to be 
entered into the following the popup box to complete the authentication process: 

 



If you see an option to select the ‘Remember Me’ checkbox then you do not have to 
complete the multi-factor authentication again for several hours. If using the same device 
and browser to login.  

Please note, you will have only 5 minutes to use the one-time password code.  

 

Step 2 

You will receive the following email from either admin@vintagesshoponline.com OR 
NISS.Application@qlogitek.com. Please note, these inboxes are not monitored and should not 
be responded to. 

 

 

Step 3 

Once you enter your six-digit code correctly, you will be prompted to continue your sign-in 
process. 

If you are unsuccessful in logging in, you will have 5 attempts to use the one-time code. In 
the event you attempt to login unsuccessfully after 5 attempts you will be logged out for 30 
minutes. After which, you will be able to restart the sign-in process with an additional five 
attempts. 
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Frequently Asked Questions 

When do I have to start using Two-Factor Authentication? 

2FA is being implemented in October 2025 for VSO and NISS applications. 

 

How often will I be prompted to use Two-Factor Authentication? 

Each time you sign in with your username and password you’ll receive a popup that will 
notify you that a one-time passcode has been sent to your mailbox. Once you receive your 
one-time passcode, you will enter it into the popup and continue with the login process. 

 

What happens if I don’t register for Two-Factor Authentication before October 5, 2025? 

Users are not required to register for Two-Factor Authentication. However, you will be 
prompted to complete 2FA starting October 5, 2025. 

 

Do I need to download an App for Two-Factor Authentication to work? 

No, an app is not needed for Two-Factor Authentication. 

 

How many chances do I get to input a code? 

You will have five sign-in attempts before your account will be temporarily locked for 30 
minutes. 



 

What happens if I input the code incorrectly? Will I get locked out of my account? 

You will be temporarily locked out of your account for 30 minutes. After which, you will be 
able to restart the sign-on process with an additional five attempts. 

 

Who do I contact if I’m having trouble signing into my account? 

If you need assistance with your Vintages Shop Online (VSO) account, please contact 
techsupport@vintagesshoponline.com 

 

If you need assistance with your New Item Submission System (NISS) account, please 
contact merchandisingsupport@lcbo.com 
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Présentation de l’authentification à deux facteurs 

Dans le cadre de nos efforts continus pour moderniser nos systèmes et vous protéger, 
ainsi que la LCBO, contre les risques de cybersécurité, nous lançons l’authentification à 
deux facteurs sur les plateformes Boutique en ligne de Vintages (VSO) et Système de 
présentation de nouveaux produits (NISS). 

À partir d’octobre 2025, lorsque vous vous connecterez à votre compte avec votre 
identifiant ou adresse de courriel et votre mot de passe, il vous sera demandé de confirmer 
votre identité à l’aide de l’authentification multifacteur. 

  

Qu’est-ce que l’authentification à deux facteurs?  

L’authentification à deux facteurs, appelée A2F, renforce la sécurité de votre compte en 
utilisant un appareil secondaire pour vérifier votre identité lors de la connexion. Elle 
garantit que vous, et seulement vous, êtes la personne qui accédez à votre compte.  

Elle utilise deux « facteurs » : quelque chose que vous connaissez (votre NIP ou votre mot 
de passe) et quelque chose que vous possédez (votre courriel), afin de vérifier votre 
identité grâce à un code d’authentification à usage unique lors de la connexion. Cela 
empêche quiconque, à part vous, d’accéder à votre compte, même s’il connaît votre mot 
de passe. 

  

Connexion à l’aide de l’authentification à deux facteurs 

Étape 1 

Quand vous vous connectez, un code d’accès unique vous est envoyé par courriel. Entrez 
ce code dans la fenêtre qui s’ouvre pour compléter la connexion. 

En cochant « Se souvenir de moi », vous éviterez l’authentification multifacteur pendant 
plusieurs heures si vous utilisez le même appareil et le même navigateur pour vous 
connecter.  

Veuillez noter que vous ne disposerez que de 5 minutes pour utiliser le code d’accès 
unique.  



  

Étape 2 

Vous recevrez le courriel suivant, envoyé soit par admin@vintagesshoponline.com, soit 
par NISS.Application@qlogitek.com. Veuillez noter que ces boîtes de réception ne sont pas 
surveillées et qu’il ne faut pas y répondre. 

  

Étape 3 

Après avoir saisi correctement le code à six chiffres, l’écran vous permettra de continuer la 
procédure de connexion. 

En cas d’échec de connexion, vous disposerez de 5 tentatives pour utiliser le code à 
usage unique. Si vous échouez à vous connecter après 5 tentatives, votre compte sera 
verrouillé pendant 30 minutes. Après quoi, vous pourrez recommencer le processus de 
connexion et aurez cinq tentatives supplémentaires. 

  

  

Foire aux questions 

Quand dois-je commencer à utiliser l’authentification à deux facteurs? 

L’authentification à deux facteurs sera mise en place en octobre 2025 pour la Boutique en 
ligne de Vintages et le Système de présentation de nouveaux produits. 

  

À quelle fréquence me sera-t-il demandé d’utiliser l’authentification à deux facteurs? 

À chaque connexion avec vos identifiants, une notification apparaîtra pour vous indiquer 
qu’un code unique a été envoyé à votre adresse courriel. Une fois que vous aurez reçu 
votre code d’accès unique, vous le saisirez dans la fenêtre contextuelle et continuerez le 
processus de connexion. 

  

Que se passe-t-il si je ne m’inscris pas à l’authentification à deux facteurs avant le 5 
octobre 2025? 
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Les utilisateurs ne sont pas tenus de s’inscrire à l’authentification à deux facteurs. 
Toutefois, dès le 5 octobre 2025, vous devrez utiliser l’authentification à deux facteurs 
pour ouvrir une session. 

  

Dois-je télécharger une application pour que l’authentification à deux facteurs 
fonctionne? 

Non, aucune application n’est nécessaire pour utiliser l’authentification à deux facteurs. 

  

Combien de fois puis-je entrer un code? 

Vous aurez cinq tentatives de connexion avant que votre compte ne soit temporairement 
verrouillé pendant 30 minutes. 

  

Que se passe-t-il si je saisis le code de manière incorrecte? Mon compte sera-t-il 
bloqué? 

Votre compte sera temporairement verrouillé pendant 30 minutes. Après quoi, vous 
pourrez recommencer le processus de connexion avec cinq tentatives supplémentaires. 

  

À qui m’adresser si je n’arrive pas à me connecter à mon compte? 

Si vous avez besoin d’aide avec votre compte Boutique en ligne de Vintages, veuillez 
contacter techsupport@vintagesshoponline.com 

  

Si vous avez besoin d’aide avec votre compte Système de présentation de nouveaux 
produits, veuillez contacter merchandisingsupport@lcbo.com 
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